


Qu’est-ce qu’une attaque XSS ?
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Definition et fonctionnement d’une attaque
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Les differents types d’attaques XSS




Reflected XSS (non persistante) :

Lorsque des données sont envoyées par un client et sont affichées telles quelles dans la page résultante sans
étre encodées en entités HTML.

Reflected XSS

(4) Exécution du code
Pirate

(1) Envoi d'un lien piégeé

(5) Envoi de données

Victime
(3) Page demandée contenant le

code injecté dans I'URL par le
hacker

(2) Clique sur le lien

Site web cible

il







Stored XSS (persistante) :

Lorsque des données sont fournies depuis une source de données quelconque (BDD, fichiers, etc.) et sont
affichées telles quelles dans la page résultante sans étre encodées en entités HTML. L'impact d’'une XSS
stockée est d’autant plus grave car elle touche tous les visiteurs de la page piégée.
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Consequences d’une attaque XSS
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Comment se proteger






https://www.clever-age.com/owasp-cross-site-scripting-xss/
https://owasp.org/www-project-top-ten/
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